BANCA NATIONALA A MOLDOVEI

HOTARARE
pentru aprobarea Regulamentului privind externalizarea functiilor si
activitatilor legate de activitatea de asigurare sau de reasigurare
de catre societatile de asigurare sau de reasigurare

nr. 242 din 26.09.2024
(in vigoare 03.10.2024)

Monitorul Oficial al R. Moldova nr. 418 art. 774 din 03.10.2024

* % %

In temeiul articolului 43 alin.(3), alin.(8) si articolului 115 alin.(8) din Legea
nr.92/2022 privind activitatea de asigurare sau de reasigurare (Monitorul Oficial al
Republicii Moldova, 2022, nr.129-133, art.229), cu modificarile ulterioare, Comitetul
executiv al Bancii Nationale a Moldovei

HOTARASTE:

1. Se aproba Regulamentul privind externalizarea funcfjilor si activitatilor legate de
activitatea de asigurare sau de reasigurare de catre societafile de asigurare sau de
reasigurare (se anexeaza).

2. Societatea de asigurare sau de reasigurare care a externalizat functii si activitati
legate de activitatea de asigurare sau de reasigurare pana la data intrarii in vigoare a
prezentei hotarari:

2.1. va asigura conformarea politicilor si procedurilor interne privind evaluarea,
gestionarea si  controlul functiilor si activitatilor externalizate cu prevederile
regulamentului mentionat la punctul 1 in termen de 9 luni de la data intrarii in vigoare a
prezentei hotarari;

2.2. va asigura conformarea contractului de externalizare, incheiat pana la intrarea
in vigoare a prezentei hotarari, cu prevederile regulamentului mentionat la punctul 1 si il
va prezenta Bancii Nationale a Moldovei in termen de 9 luni de la data intrarii in vigoare
a prezentei hotarari. Asupra modificarilor contractelor de externalizare se aplica in mod
corespunzator dispozitiile Capitolului Il din regulamentul mentionat la punctul 1;

2.3. va asigura, in cazul externalizarii TIC, prin derogare de la subpunctele 2.1. si
2.2., conformarea cu prevederile regulamentului mentionat la punctul 1, in termen de 18
luni de la data intrarii in vigoare a prezentei hotarari.

3. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova.

4. Prima raportare conform formularului din anexa regulamentului mentionat la
punctul 1 se va efectua pentru situatia din 31.12.2024.

PRESEDINTELE COMITETULUI EXECUTIV

AL BANCII NATIONALE A MOLDOVEI Anca-Dana DRAGU

Nr.242. Chisinau, 26 septembrie 2024.

Aprobat
prin Hotararea



Comitetului executiv
al Bancii Nationale a Moldovei
nr.242 din 26 septembrie 2024

REGULAMENT
privind externalizarea functiilor si activitatilor
legate de activitatea de asigurare sau de reasigurare
de catre societatile de asigurare sau de reasigurare

Capitolul |
DISPOZITI| GENERALE

1. Regulamentul privind externalizarea functiilor si activitatilor legate de activitatea
de asigurare sau de reasigurare de catre societatile de asigurare sau de reasigurare (in
continuare — regulament) stabileste cadrul normativ aferent externalizarii functiilor si
activitatilor legate de activitatea de asigurare sau de reasigurare (funciii si activitati - in
continuare) care include cerinte minime privind evaluarea furnizorului de catre societatea
de asigurare sau de reasigurare (societate de asigurare — in continuare), cerinte minime
fata de contractul de externalizare, particularitafile externalizarii functiilor si activitatilor,
modul de administrare a riscurilor asociate externalizarii, aprobarea prealabila si
raportarea externalizarii.

2. Notiunile si expresiile utilizate in prezentul regulament au semnificatia prevazuta
in Legea nr.92/2022 privind activitatea de asigurare sau de reasigurare (Legea
nr.92/2022) si in actele normative emise in aplicarea acesteia.

3. Prevederile regulamentului aferente societatii de asigurare se aplica, in mod
corespunzator, sucursalelor societatii de asigurare din stat tert, daca anumite dispoziii
ale prezentului regulament nu prevad altfel.

4. Societatea de asigurare are responsabilitatea primara de a evalua adecvarea
furnizorului de servicii (in continuare — furnizor) la cerintele prevazute de prezentul
regulament.

5. Societatea de asigurare poate decide asupra externalizarii atributiilor aferente
functiilor si asupra externalizarii integrale sau partiale a unor activitati.

6. Nu se considera externalizare achizifionarea de catre societatea de asigurare a
urmatoarelor bunuri sau servicii, fara a se limita la acestea:

6.1. activitatile care pot fi desfagurate, conform prevederilor exprese din legislatie,
doar de catre un furnizor de servicii, inclusiv auditul situatjilor financiare;

6.2. serviciile de informare despre piata, inclusiv de furnizare de date de catre
agentiile de rating Standard & Poor’s, Fitch-IBCA, AM BEST sau Moody's;

6.3. achizitile de bunuri si servicii care nu se desfasoara de catre societatea de
asigurare, inclusiv serviciile juridice de consultanta si / sau de reprezentare in fata
instantelor de judecata si a autoritatilor publice, serviciile de curatenie, de gradinarit si de
intretinere a sediilor societatii, serviciile medicale, serviciile de intrefinere a parcului de
masini de serviciu, serviciile de catering, serviciile de distributie automata a produselor,
serviciile administrative, servicile de calatorie, servicile de registratura, receptie
corespondenta, secretariat si ale operatorilor de centrale telefonice, achizitiile de bunuri
necesare desfasurarii activitatilor sau de utilitati (electricitate, gaz, apa, linie telefonica
etc.);

6.4. activitatile/operatiunile care nu implica accesul furnizorilor la informatiile despre
clientji societatii de asigurare, ce constituie informatie confidentiala referitoare la clienti si
activitatile acestora sau informatii cu privire la activitatile desfasurate de catre societatea
de asigurare.



7. Societatea de asigurare publica si actualizeaza ori de cate ori este necesar pe
pagina sa web oficiala, cel putin, informatia cu privire la externalizarea functiilor gi
activitatilor, data externalizarii, denumirea furnizorului.

Capitolul I
EVALUAREA FURNIZORULUI $I
CONTRACTUL DE EXTERNALIZARE

8. Societatea de asigurare, inainte de a incheia contractul de externalizare,
evalueaza furnizorul, cu exceptia unei societati de asigurare, persoana juridica din
Republica Moldova, a unei sucursale unei societati de asigurare din stat tert, in contextul
reputatiei in afaceri {indnd cont de prevederile pct.9.

9. La evaluarea furnizorului, conform functiei sau activitatii externalizate, societatea
de asigurare ia in considerare cel putin urmatoarele:

9.1. modelul de afaceri al furnizorului si pozitionarea acestuia pe piata (natura,
amploarea, complexitatea afacerii acestuia, situatia sa financiara, inclusiv principalii
indicatori de performanta, structura organizatorica si structura de proprietate a
furnizorului, inclusiv structura grupului, daca exista);

9.2. rezultatele evaluarilor si revizuirilor reflectate in ultimul raport de evaluare, in
cazul in care furnizorul este supravegheat de catre o autoritate competentg;

9.3. rapoartele auditului intern si/sau auditului situatjilor financiare pentru ultimul an
de activitate al furnizorului Thainte de a externaliza functia sau activitatea, daca exista;

9.4. informatia cu privire la antecedentele penale si aflarea sub urmarire penal3,
sanctiunile aplicate furnizorului potrivit legislatiei fiscale, vamale, precum si cu privire la
masurile si sanctiunile aplicate de orice autoritate de supraveghere sau organism
profesional in domeniul de referinta in raport cu furnizorul;

9.5. existenta unui conflict de interese cu furnizorul si modul in care acest conflict
poate fi gestionat sau remediat;

9.6. informatia privind dispunerea de politici ce {in de confidentjalitatea si securitatea
datelor detinute ca urmare a externalizarii;

9.7. daca furnizorul persoana juridica detine licenta/autorizatia necesara si dispune
de personal calificat pentru desfasurarea activitatii externalizate;

9.8. in cazul externalizarii functiei actuariale, daca furnizorul persoana fizica detine
certificat de calificare al actuarului, conform cerintelor legale aplicabile.

10. Modalitatea de solicitare si evaluare a informatiei, in baza careia va fi efectuata
evaluarea furnizorului, forma in care aceasta este prezentata societatii de asigurare
(declaratii pe proprie raspundere, certificate sau alte acte emise de autoritati publice sau
alte entitati) este stabilita in Politica de externalizarea funcijilor sau activitatilor ale
societatii (in continuare Politica de externalizare).

11. Societatea de asigurare intocmeste un raport privind rezultatele evaluarii,
semnat de membrul imputernicit de catre consiliul societatji, inclusiv concluzia finala
privind corespunderea furnizorului criteriilor stabilite in Politica de externalizare si
cerintelor prezentului regulament.

12. Orice externalizare trebuie sa fie obiectul unui contract de externalizare care se
incheie in forma scrisa si contine cel putin urmatoarele:

12.1. descrierea detaliata a functiei sau a activitatii externalizate;

12.2. cerinte cantitative si calitative specifice functiei sau activitatii externalizare,
care sa permita societatii de asigurare sa evalueze si sa monitorizeze, pe durata
contractului, daca desfasurarea acesteia este corespunzatoare;

12.3. specificarea locului exercitarii/desfasgurarii activitatii externalizate, inclusiv
obligativitatea furnizorului de a informa societatea de asigurare in cazul schimbarii locatjei
respective;



12.4. definirea in mod clar a drepturilor si obligatiilor societatii de asigurare si ale
furnizorului, urmarindu-se buna executare a atributiilor functiei sau activitatii externalizate
si asigurarea respectarii cerintelor prudentiale pe durata contractului;

12.5. clauze de rezolutiune a contractului;

12.6. prevederi aferente protectiei informatiilor confidentiale si alte informatii
protejate de lege, inclusiv in domeniul protectiei datelor cu caracter personal, procesarea
acestor informatii si pastrarea confidentialitatii acestora de catre furnizor in aceeasi
masura ca si societatea de asigurare;

12.7. prevederi aferente monitorizarii si evaluarii permanente de catre societatea de
asigurare a modului de executare a contractului de catre furnizor, astfel incat aceasta sa
poata intreprinde prompt masurile necesare;

12.8. stabilirea in sarcina furnizorului a obligatiei:

12.8.1. sa coopereze cu Banca Nationala a Moldovei in cadrul exercitarii atributjilor
institutionale;

12.8.2. sa asigure accesul societatii de asigurare, al auditorilor acesteia si al Bancii
Nationale a Moldovei la toate datele si operatiunile efectuate de catre furnizorul de servicii
de externalizare in cadrul prestarii serviciilor in cauza, precum si accesul in sediul
acestuia;

12.8.3. stabilirea termenului contractului si a perioadei de tranzitie adecvate, in
cazul in care furnizorul, dupa rezolutiunea contractului de externalizare, ar continua sa
furnizeze functia sau activitatea externalizata;

12.9. descrierea detaliata a drepturilor si obligatiilor partilor in cazul Tncetarii
contractului inainte de termen, in scopul asigurarii continuitatii desfasurarii activitatilor
aferente funciiei sau activitatii externalizate;

12.10. prevederi privind asigurarea continuitatii realizarii functiilor sau desfagurarii
activitatilor externalizate, inclusiv ca urmare a transferului drepturilor si obligatiunilor care
decurg din contractul de externalizare, in cazul aplicarii unuia sau mai multor masuri de
supraveghere in cazul deteriorarii situatiei financiare sau instituirii rezolutiei societatii de
asigurare conform Legii nr.92/2022;

12.11. descrierea modului de solutionare a litigiilor.

13. La elaborarea contractului de externalizare, societatea de asigurare ia in
considerare nivelul de monitorizare, evaluare, inspectie si auditare care va fi proportional
cu dimensiunea, profilul de risc, natura si modelul de afaceri, amploarea si complexitatea
functiei sau activitatii externalizate.

14. Tn cazul in care contractul de externalizare include mai multe tipuri de functii sau
activitati externalizate, societatea de asigurare va expune in contract aspectele care
includ toate aceste tipuri.

15. In sensul prevederilor subpct. 12.2., la evaluarea caracterului corespunzator al
desfagurarii functiei sau activitatii externalizate de catre furnizor, societatea de asigurare
poate utiliza informatiile din rapoartele referitoare la functia sau activitatea externalizata
intocmite de auditul intern, rapoartele intocmite in cadrul auditului situatilor financiare al
societafii de asigurare si/sau de auditul intern gi/sau auditul situatiilor financiare al
furnizorului.

Capitolul i
APROBAREA PREALABILA A EXTERNALIZARII

16. Societatea de asigurare externalizeaza functiii sau activitati doar dupa obfinerea
aprobarii prealabile a Bancii Nationale a Moldovei, conform cerintelor stabilite in prezentul
Regulament. Autorizarea se extinde si asupra modificarilor contractelor de externalizare.

17. Pentru obfinerea aprobarii prealabile a Bancii Nationale a Moldovei, societatea
de asigurare depune la Banca Nationala a Moldovei o cerere la care anexeaza cel putin
urmatoarele documente si informatii:



17.1. decizia consiliului societatii privind externalizarea functiei sau activitatii;

17.2. raportul privind rezultatele evaluarii furnizorului intocmit conform pct.11;

17.3. fundamentarea economica a externalizarii functiei sau activitatii si descrierea
detaliata a acestei functii sau activitati, inclusiv a motivelor care au justificat
externalizarea;

17.4. planul de analiza si gestiune a riscurilor asociate externalizarii respective,
inclusiv masurile ce urmeaza a fi implementate de catre societatea de asigurare in scopul
asigurarii stabilitatii, performantei si continuitatii la nivelul functiei sau activitatii care se
intentioneaza a fi externalizata;

17.5. pentru furnizor — persoana juridica, informatii care sa cuprinda cel putin:
denumirea, IDNO; sediul, genurile de activitate, licentele/autorizatiile, capacitatea,
resursele, inclusiv umane, IT si financiare, piata de operare si pozitia de piata a acestuia,
structura organizatorica, date privind experienta relevanta a angajatilor responsabili de
exercitarea activitatii externalizate, modelul de afaceri al furnizorului, natura, amploarea
si complexitatea activitatii acestuia, situatiile financiare pentru cel putin ultimii 3 ani de
activitate, documentul care atesta ca furnizorul nu are antecedente penale, indicarea
apartenentei furnizorului la grupul din care face parte si precizarea includerii sau
neincluderii acestuia in supravegherea consolidata la nivel de grup;

17.6. pentru furnizor — persoana fizica, informatii care sa cuprinda cel putin: numele,
prenumele, IDNP; adresa de domiciliu/adresa de desfasurare a serviciilor, certificatul de
calificare al actuarului, informatii si documente privind activitatile pentru ultimii 5 ani,
documentul care atesta ca persoana nu are antecedente penale si nu este data in cautare
sau se afla sub urmarire penal3;

17.7. proiectul contractului de externalizare;

17.8. Politica de externalizare, aprobata de consiliul societatii;

17.9. copia, semnata de societatea de asigurare, a licentei/autorizatiei/certificatului
de calificare al actuarului furnizorului, daca exista, valabila la data depunerii cererii.

18. Prevederile subpct. 17.2., subpct. 17.5. si subpct. 17.9. nu se aplica in cazul in
care potentialul furnizor este o societate din Republica Moldova sau o sucursala al
societatii din stat tert.

19. Cererea, documentele si informatiile indicate la pct.17 se intocmesc in limba
roman&. in cazul in care documentatia si/sau informatiile sunt incomplete, Banca
Nationala a Moldovei informeaza despre aceasta societatea de asigurare in termen de
pana la 10 zile lucratoare de la data depunerii cererii. In termen de 20 zile lucratoare de
la data receptionarii notificarii Bancii Nationale a Moldovei, societatea de asigurare
completeaza si prezinta la Banca Nationala a Moldovei documentele si/sau informatiile
lipsa.

20. in cazul in care societatea de asigurare nu completeaza in termenul prevazut la
pct.19 setul de documente si informatii, Banca Nationala a Moldovei informeaza despre
incetarea procedurii administrative in termen de 3 zile lucratoare de la expirarea
termenului acordat.

21. In termen de 30 de zile de la data primirii setului complet de documente in
conformitate cu prezentul capitol, Banca Nationala a Moldovei elibereaza aprobarea
prealabila privind externalizarea functiilor sau activitatilor sau respinge cererea,
informand in scris societatea de asigurare despre decizia sa. Banca Nationala a Moldovei
poate stabili un termen mai mare pentru emiterea deciziei care nu va depasi 90 de zile,
in conditile Codului Administrativ al Republicii Moldova nr.116/2018, cu informarea
societatii de asigurare.

22. In cazul in care documentele si informatiile prezentate conform prezentului
capitol sunt insuficiente pentru a lua o decizie cu privire la cererea de aprobare prealabila
privind externalizarea functiei sau activitatii, Banca Nationala a Moldovei este in drept sa
solicite prezentarea documentelor si a informatiilor suplimentare.



23. Societatea de asigurare este obligata sa prezinte informatiile si documentele
suplimentare in termenul indicat de Banca Nationala a Moldovei, perioada pe parcursul
careia termenele prevazute la pct.21, se suspenda.

24. Aprobarea prealabila pentru externalizarea funcfiilor sau activitatilor emisa de
catre Banca Nationala a Moldovei nu este transferabila altei persoane si este valabila
doar pe durata contactului de externalizare incheiat intre societatea de asigurare i
furnizor.

25. In caz de respingere a cererii pentru obtinerea aprobarii prealabile a Bancii
Nationale a Moldovei privind externalizarea functiilor sau activitatilor, se vor indica
temeiurile in baza carora se respinge cererea. Drept temei pentru respingerea a cererii
de aprobare prealabila a Bancii Nationale a Moldovei privind externalizarea funcitiilor sau
activitatilor sunt considerate urmatoarele:

25.1. prezentarea Bancii Nationale a Moldovei a informatiei eronate pentru luarea
deciziei de emitere a aprobarii prealabile privind externalizarea functiilor sau activitatilor;

25.2. cazul in care informatia de care dispune Banca Nationala a Moldovei, inclusiv
rezultatele evaluarii efectuate conform pct.8, si/sau orice fapte sau circumstante
cunoscute Bancii Nationale a Moldovei genereaza suspiciuni ca furnizorul nu dispune de
o reputatie de afaceri buna;

25.3. necorespunderea proiectului contractului de externalizare prevederilor
specificate la Capitolul II;

25.4. necorespunderea cerintelor prevazute la art.43 alin.(5) si alin.(9) din Legea
nr.92/2022 si actelor normative ale Bancii Nationale a Moldovei, ca urmare a externalizarii
functiei sau activitatii respective;

25.5. constatarea disproportionalitatii, inclusiv a insuficientei masurilor de control ale
societalii de asigurare raportate la riscurile asociate externalizarii sau constatarea unor
riscuri semnificative disproportionale beneficilor invocate de catre societatea de
asigurare.

Capitolul IV
ADMINISTRAREA RISCURILOR ASOCIATE EXTERNALIZARII

26. Societatea de asigurare aloca suficiente resurse pentru a asigura respectarea
cerintelor aferente externalizarii stabilite de catre Banca Nationala a Moldovei si
intreprinde masurile necesare pentru a asigura continuitatea exercitarii funcfiilor gi
desfagurarii activitatilor externalizate, precum si documentarea si monitorizarea functiilor
si activitatilor externalizate.

27. Societatea de asigurare stabileste Politica de externalizare a funcfiilor sau
activitatilor a societatii de asigurare si asigura implementarea acesteia. Politica de
externalizare include dezvoltarea principalelor etape ale procesului de externalizare,
definirea principiilor, responsabilitafilor si proceselor legate de externalizare, inclusiv
modul de gestionare a riscurilor aferente functiilor sau activitatilor externalizate si
cuprinde cel putin urmatoarele:

27.1. stabilirea responsabilitatilor organelor de conducere, inclusiv implicarea
acestora:

27.1.1. in asigurarea evaluarii furnizorului, la etapa precontractuala si periodic pe
parcursul etapei contractuale;

27.1.2. in monitorizarea si evaluarea corespunzatoare a supravegherii zilnice a
activitatii societatii de asigurare supuse externalizari, inclusiv gestionarea riscurilor
asociate externalizarii, a performantei financiare, precum si a structurii
organizatorice/structurii proprietarilor furnizorului, astfel incat sa poata fi luate cu
promptitudine orice masuri necesare;



27.1.3. in desemnarea unui membru al organelor de conducere ale societatii de
asigurare sau conducatorului functiei-cheie respective, cu responsabilitate generala
pentru functia cheie externalizata;

27.2. planificarea externalizarii funciiilor sau activitatilor, care include cel putin
urmatoarele:

27.2.1. luarea in considerare in mod explicit, la efectuarea analizei de risc inhainte
de externalizare, a efectelor potentiale ale externalizarii functiilor si activitatilor asupra
anumitor activitati importante in cadrul societatii;

27.2.2. stabilirea termenelor, conditilor de realizare a funcitiilor si activitatilor
externalizate si a cerintelor cu privire la acestea, inclusiv a cerintelor de selectare a
furnizorului, tindnd cont de faptul ca acesta dispune de suficiente resurse, abilitati,
competente, standarde etice corespunzatoare sau de un cod de conduita, avand in
vedere si calitatea exercitarii functiilor si desfasurarii activitatii externalizate de catre
acesta;

27.2.3. criteriile si procesele de identificare a functiilor si activitatilor care urmeaza
a fi externalizate;

27.2.4. proceduri privind identificarea, evaluarea, monitorizarea si gestionarea
riscurilor asociate functiilor si activitatilor externalizate, inclusiv impactul asupra activitatii
financiare si continuitatii activitatii societatii de asigurare, a riscurilor cu care se poate
confrunta aceasta ca urmare a externalizarii, cost-beneficiul proiectului de externalizare,
precum si privind stabilirea metodelor ce urmeaza a fi utilizate pentru administrarea
acestor riscuri, pe baza de proportionalitate;

27.2.5. proceduri pentru identificarea, evaluarea, gestionarea si atenuarea
potentialelor conflicte de interese in cadrul procesului de externalizare;

27.2.6. planificarea continuitatii functiilor si activitatilor externalizate;

27.2.7. procesul de aprobare a contractelor de externalizare;

27.3. stabilirea modului de implementare, monitorizare si gestionare a procesului de
externalizare, care va contine cel putin urmatoarele:

27.3.1. evaluarea periodica a reputatiei de afaceri a furnizorului, cu exceptia unei
societafi de asigurare, persoana juridica din Republica Moldova, si a unei sucursale a
societatii de asigurare din stat tert, {inand cont de prevederile pct.8-11;

27.3.2. procedurile de notificare si de raspuns la modificarile din cadrul procesului
de externalizare sau in situatia furnizorului, ce {in de pozitia sa financiara, structura
organizatorica sau de proprietate;

27.3.3. revizuirea independenta a conformitatii cu cerintele din reglementarile sale
interne;

27.3.4. procesele de iesire si de recuperare a funcitiilor si activitatilor externalizate;

27.3.5. monitorizarea oricarui indice care arata ca furnizorul nu poate indeplini
eficient functiile si activitatile externalizate in conformitate cu prezentul regulament;

27 .4. stabilirea modului de ajustare si perfectionare a mecanismului de control intern
si a functiei de audit intern, a sistemului de raportare interna, inclusiv raportarea catre
organul de conducere a societatii de asigurare despre schimbarile profilului de risc aferent
functiilor si activitatilor externalizate, pentru a se asigura ca acestea nu afecteaza
capacitatea societatii de asigurare de a desfasura o guvernanta corporativa eficienta;

27.5. stabilirea clara a responsabilitatilor in cadrul societatii de asigurare pentru
monitorizarea si administrarea cerintelor expuse la subpct. 27.3. si pentru documentarea,
gestionarea si controlul procesului de externalizare. Documentarea va include in sine si
obligativitatea tinerii unui registru actualizat privind toate contractele de externalizare la
nivelul societatii;

27.6. dispunerea, mentinerea si testarea periodica, cel putin o data pe an, a planului
de continuitate, a planurilor de iegire si de recuperare, ca rezultat al unor situatii
exceptionale identificate in baza analizei de risc, in cazul in care furnizorul preconizeaza



sa inceteze desfasurarea activitatii/ efectuarea operatiunii inainte de termenul enuntat in
contractul de externalizare;

28. Politica de externalizare determina etapele importante ale unei externalizari si
anume:

28.1. etapa decizionala, constand in decizia de a externaliza sau de a modifica un
contract de externalizare;

28.2. etapa precontractuala, constand in verificarea si evaluarea furnizorului, in mod
deosebit din perspectiva bunei reputatiei de afaceri, inclusiv a capacitatii acestuia de a
presta serviciile cu respectarea cerintelor cantitative si calitative stabilite de societatea de
asigurare, elaborarea proiectului de contract si a specificatiilor referitoare la serviciile
prestate;

28.3. etapa contractuala, constand in:

28.3.1. implementarea, monitorizarea si gestionarea unui contract de externalizare
in cadrul careia se include si evaluarea periodica, cel putin o data pe an, a capacitatii
furnizorului de a-si indeplini in continuare obligatiile aferente externalizarii;

28.3.2. monitorizarea realizarii contractului de externalizare de catre functia de
conformitate si de audit intern;

28.3.3. stabilirea procesului de iesire si/sau de recuperare a functiilor sau activitatilor
externalizate;

28.4. etapa post-contractuala, constédnd in gestionarea situatiilor de incetare a
contractului si de intrerupere a desfasurarii efectuarii functiilor sau activitatilor
externalizate de catre furnizor, care include cel putin stabilirea strategiilor de incetare si
intrerupere a desfasurarii functiei sau activitatii externalizate, cerinta unui plan de iesire
si/sau de recuperare documentat pentru fiecare functie sau activitate externalizata, in
cazul in care o astfel de iesire/recuperare este considerata posibila ludnd in considerare
eventualele intreruperi ale desfagurarii functiei sau activitatii externalizate sau incetarea
neasteptata a unui contract de externalizare.

29. Auditul intern periodic evalueaza actualitatea si caracterul adecvat al Politicii de
externalizare, dupa caz, proceselor, procedurilor corespunzatoare.

30. Societatea de asigurare, in vederea asigurarii unei abordari complexe si
eficiente a procesului de planificare si asigurare a continuitatii activitatilor ce tin de
administrarea riscurilor, in special riscul operational si riscul de concentrare, asociate
functiilor si activitatilor externalizate:

30.1. asigura corespunderea politicilor privind administrarea riscurilor aferente
acestor functii si activitati modelului de afaceri al societatii de asigurare;

30.2. implementeaza si mentine planuri si proceduri de asigurare a continuitatji
functiilor si activitatilor externalizate si de restabilire, ca rezultat al unor situatii
exceptionale identificate in baza analizei de risc, respectiv, le testeaza periodic, cel putin
o data pe an, in vederea asigurarii corespunderii acestora politicii $i procedurilor cu privire
la externalizare.

31. in cazul externalizrii functiilor si activitatilor catre un furnizor din stat tert,
societatea de asigurarea trebuie sa se asigure ca externalizarea funciiei si activitatii
respective, in masura in care desfasurarea acesteia necesita
licentierea/autorizareal/inregistrarea din partea unei autoritati competente din statul de
origine a furnizorului, se realizeaza de «catre un furnizor din stat ter{
licentiat/autorizat/inregistrat sa desfasoare activitatea respectiva si supravegheat de o
autoritate relevanta din statul de origine. in cazul externalizarii functiei actuariale catre un
furnizor din stat tert, actuarul trebuie sa dispuna de certificat de calificare emis de Banca
Nationala a Moldovei.

Capitolul V 5
NOTIFICAREA S| RAPORTAREA EXTERNALIZARII.



32. In perioada externalizarii functiilor si ale activitatilor societatea de asigurare
notifica Banca Nationala a Moldovei in termen de 10 zile lucratoare de la data constatarii
cel putin a uneia din situatiile dupa cum urmeaza:

32.1. modificari intervenite in informatiile prezentate Bancii Nationale a Moldovei,
inclusiv modificari care au ca rezultat necorespunderea furnizorului conditiilor stabilite n
prezentul regulament;

32.2. eventuala reintegrare de catre societatea de asigurare a funcitiilor si activitatilor
externalizate, cu prezentarea planului detaliat de actiuni si a termenelor concrete de
realizare a acestora;

32.3. orice evolutii semnificative care ar putea afecta activitatea furnizorului si/sau
capacitatea acestuia de a-si indeplini obligatiile, eventualele masuri adoptate de
societatea de asigurare in aceste cazuri, inclusiv schimbarea furnizorului, modificari in
clauzele de rezolutiune a contractului de externalizare.

33. Societatea de asigurare prezinta Bancii Nationale a Moldovei Raportul privind
functiile si activitatile externalizate in forma si in modul stabilite in anexa la prezentul
regulament, semestrial, pana la data de 25 iulie si, respectiv, 25 ianuarie a anului urmator
celui de gestiune. Rapoartele se prezinta in forma electronica, in conformitate cu
Instructiunea privind modul de prezentare a rapoartelor in forma electronica la Banca
Nationala a Moldovei, aprobata prin Hotararea Comitetului executiv al Bancii Nationale a
Moldovei nr.245/2019.

34. Societatea de asigurare raporteaza Bancii Nationale a Moldovei, fara intarziere,
orice incident sau schimbare de risc, inclusiv schimbarea furnizorului de servicii de
externalizare, care ar putea afecta semnificativ capacitatea de administrare eficienta a
societatii de asigurare, stabilitatea, performantele si continuitatea activitatii acesteia

Capitolul VI
EXTERNALIZAREA TEHNOLOGIEI INFORMATIEI S| COMUNICATIILOR

Sectiunea 1
Dispozitii generale

35. Prezentul capitol se aplica societatii de asigurare care intentioneaza sa
externalizeze tehnologia informatiei si comunicatiilor (TIC).

36. In cazul externalizarii TIC, societatea de asigurare, urmeaza s& obtin&
aprobarea prealabila a Bancii Nationale a Moldovei in conformitate cu cerintele prevazute
la Capitolul Ill, pct.38-39, in modul corespunzator, si la pct.40-41, dupa caz.

37. Notificarea si raportarea la externalizarea TIC se va efectua conform
prevederilor Capitolului V, in modul corespunzator.

Sectiunea 2
Contractul de externalizare TIC si administrarea riscurilor asociate externalizarii
TIC

38. in cazul externalizari TIC societatea de asigurare intocmeste proiectul
contractului de externalizare TIC cu furnizorul in conformitate cu prevederile pct.12 - 14,
si respectiv va include cel putin:

38.1. perioada de notificare prealabila privind modificarile ce pot surveni la contract;

38.2. obligativitatea furnizorului, la necesitate, de a incheia un contract de asigurare
obligatorie aferenta unor riscuri specifice;

38.3. clauze privind securitatea informatiei si continuitatea activitatii, care vor
contine cel putin urmatoarele:

38.3.1. cerinte specifice de securitate si continuitate inaintate de societatea de
asigurare pentru TIC externalizate ce stocheaza sau contin date cu caracter personal;



38.3.2. cerinte cu privire la asigurarea accesibilitatii, disponibilitatii, integritatii si
confidentialitatii datelor societatii de asigurare in cadrul sistemului informational al
furnizorului;

38.3.3. obligativitatea furnizorului de a stoca datele societatii de asigurare in cadrul
sistemelor informatice si bazelor de date intr-o maniera care sa permita identificarea,
exportul/extragerea si stergerea datelor la solicitarea societatji de asigurare;

38.3.4. cerinte fata de furnizor cu privire la timpul de restabilire a serviciilor de
externalizare TIC prestate in cazul producerii unor incidente;

38.3.5. obligativitatea furnizorului de a dezvolta planuri de restabilire aferente
serviciilor de externalizare TIC prestate societatii de asigurare;

38.3.6. obligativitatea furnizorului de a efectua anual testele de continuitate a
serviciilor de externalizare TIC cu raportarea rezultatelor catre societatea de asigurare.

38.4. prevederi cu privire la dreptul de acces al societatii de asigurare la TIC si la
informatie, care vor contine cel putin urmatoarele:

38.4.1. obligativitatea furnizorului de a permite Bancii Nationale Moldovei, sau
oricarei alte entitati, sau persoanelor delegate de societatea de asigurare, accesul
complet la toate incaperile, echipamentele si sistemele utilizate pentru a presta serviciile
de externalizare TIC;

38.4.2. dreptul societatii de asigurare si a Bancii Nationale a Moldovei de a cere si
de a primi de la furnizor, fara intarzieri nejustificate, jurnale de audit si copii de rezerva
aferente, ca urmare a unor investigatii, misiuni de audit sau in cazul intreruperii relatiei
cu furnizorul din orice motive;

38.4.3. dreptul societatii de asigurare la auditul TIC externalizate. Dupa caz, unde
este relevant, societatea de asigurare se va asigura de posibilitatea efectuarii testelor de
penetrare a serviciilor de externalizare TIC prestate societafii de asigurare de catre
furnizor;

38.5. prevederi cu privire la asigurarea gestionarii eficiente a riscurilor, in cazul
incetarii relatiei cu furnizorul, care vor contine cel putin urmatoarele aspecte cu privire la
dreptul de incetare a relatiei cu furnizorul:

38.5.1. posibilitatea de incetare a relatiei cu furnizorul cel putin in urmatoarele
cazuri:

38.5.1.1. neconformarea furnizorului cu prevederile legale aferente domeniului TIC,
securitatii informatiei, a datelor cu caracter personal sau continuitatii activitatii;

38.5.1.2. identificarea unor impedimente capabile sa afecteze performanta sau
calitatea prestarii serviciilor de externalizare TIC de catre furnizor;

38.5.1.3. existenta vulnerabilitatilor critice ce pot afecta securitatea informatiei si a
datelor cu caracter personal ale clientilor societatii de asigurare, pe care furnizorul refuza
sa le remedieze sau timpul prognozat pentru remediere poate avea impact negativ asupra
clientilor societatii de asigurare;

38.5.2. o perioada de tranzitie in cazul incetarii relatiei cu furnizorul sau al
transferului catre alt furnizor, cu obligativitatea furnizorului de a acorda suport societatji
de asigurare;

38.5.3. obligativitatea furnizorului de a crea mecanisme ce vor permite identificarea
si stergerea tuturor datelor ce {in de societatea de asigurare, inclusiv cele aferente
procesului de prestare de catre furnizor a serviciilor de externalizare TIC, cu exceptia
cazurilor cand datele ce {in de societatea de asigurare sunt necesare a fi pastrate pentru
conformarea cu cerintele legislatiei.

39. Societatea de asigurare, suplimentar la prevederile Capitolului 1V, defineste
cerinte cu privire la asigurarea continuitatii TIC, securitatii informatiilor, performantei si
calitatii externalizarii TIC si evalueaza cel putin urmatoarele:

39.1. impactul potential al oricarei intreruperi sau perturbari in prestarea de catre
furnizor a externalizarii TIC;



39.2. viabilitatea externalizarii TIC pe termen scurt si pe termen lung, inclusiv
costurile financiare aferente;

39.3. impactul externalizarii TIC asupra salariatilor societatji de asigurare;

39.4. aspectele legale si reputationale aferente procesului de externalizare TIC;

39.5. impactul externalizarii TIC asupra capacitatii societatii de asigurare de a
gestiona riscurile TIC si de securitate a informatiei;

39.6. impactul externalizarii TIC asupra capacitatii societatii de asigurare de a
efectua misiuni de audit, inclusiv a serviciilor externalizate;

39.7. impactul externalizarii TIC asupra riscului operational;

39.8. impactul potential al externalizarii TIC asupra calitatii serviciilor prestate
clientilor societatii de asigurare;

39.9. riscul de concentrare, inclusiv riscul de contractare a unui furnizor de servicii
care detine o pozitie dominanta pe piata sau care nu este usor de substituit;

39.10. riscul agregat ce rezulta din externalizarea mai multor funcfji si activitati ale
societatii de asigurare catre acelasi furnizor;

39.11. riscul de pierdere de catre societatea de asigurare a controlului asupra
externalizarii TIC;

39.12. daca furnizorul este supus supravegherii din partea autoritatilor competente;

39.13. in cazul furnizorilor de sisteme sau servicii de tip cloud (ansamblu distribuit
de sisteme/de stocare a datelor ale caror servicii sunt disponibile la cerere, accesate
printr-o retea, pentru care nu se cunoaste amplasarea fizica exacta), riscurile asociate
tipului de cloud utilizat (public/privat/hibrid) si locatiei fizice a stocarii/procesarii datelor;

39.14. riscul de portabilitate a tehnologiilor utilizate de catre furnizor;

39.15. posibilitatea de a extinde sau a reduce volumul externalizarii TIC fara a
revizui aranjamentele contractuale;

39.16. capacitatea societatii de asigurare de a transfera externalizarea TIC catre un
alt furnizor, inclusiv costurile estimative, timpul necesar, dificultatile ce pot aparea;

39.17. capacitatea societatii de a reintegra TIC externalizate in cadrul activitatilor
societatii de asigurare.

40. in cazul externalizarii TIC in stat tert, societatea de asigurare urmeaza s&
identifice riscul de tara aferent furnizorului in cauza. La identificarea riscului de tara
aferent furnizorului respectiv, societatea de asigurare va evalua cel putin urmatoarele:

40.1. complexitatea reglementarilor privind prestarea serviciilor de externalizare
TIC, protectia datelor cu caracter personal si insolvabilitatea;

40.2. riscul de instabilitate politica care ar putea sa aiba impact asupra furnizorului;

40.3. riscul climateric si al mediului unde este amplasat echipamentul furnizorului;

40.4. problemele culturale si/sau lingvistice cu privire la asteptarile societatii de
asigurare fata de serviciile de externalizare TIC;

40.5. fusul orar in care este amplasat furnizorul si disponibilitatea personalului sau
de a remedia incidentele in timp util.

41. La externalizarea in cloud a TIC, furnizorul cloud trebuie sa detina urmatoarele
certificate, valabile pe toata perioada externalizarii activitatii TIC:

41.1. detinerea certificatului ISO/IEC 27017:2015;

41.2. detinerea certificatului ISO/IEC 27018:2019;

41.3. detinerea certificatului ISO/IEC20000-1:2018

Sectiunea 3
Controlul activitatilor TIC externalizate
42. Societatea de asigurare, pentru a se asigura ca gestioneaza eficient riscurile
asociate reintegrarii TIC externalizate, la intreruperea relatiei cu furnizorul, va intreprinde
cel putin urmatoarele masuri:



42.1. elaborarea unei strategii de reintegrare a TIC externalizate, care va asigura
continuitatea activitatilor societatji, conformarea cu cerintele cadrului de reglementare si
evitarea impactului asupra calitatii deservirii clientilor in cazul intreruperii relatiei cu
furnizorul;

42.2. asigurarea ca strategia prevazuta la subpct.42.1. va contine cel putin
urmatoarele:

42.2.1. obiectivele strategiei;

42.2.2. analiza de impact si analiza de riscuri aferente procesului de reintegrare a
externalizarii TIC;

42.2.3. identificarea resurselor tehnico-organizatorice, umane si financiare, inclusiv
a perioadei necesare implementarii strategiei;

42.2.4. alocarea rolurilor si responsabilitatilor pentru gestiunea strategiei;

42.2.5. factorii critici de succes in procesul de reintegrare;

42.2.6. indicatorii de performanta si calitate ai serviciilor externalizate ce urmeaza a
fi monitorizati de catre societate si care vor declansa aplicarea strategiei;

42.3. revizuirea, cel putin o data pe an, a strategiei de reintegrare a TIC externalizate
pentru a asigura viabilitatea ei.

43. Societatea de asigurare, pentru a asigura o supraveghere eficienta a
externalizarii TIC, se va conforma cu prevederile pct.29 si cu cel putin urmatoarele:

43.1. alocarea suficienta a resurselor tehnice, financiare, inclusiv umane, ce detin
cunostinte pentru a asigura o monitorizare eficienta a externalizarii TIC;

43.2. monitorizarea, in mod continuu, a performantelor si calitatii TIC externalizate
prestate de furnizor pentru a se asigura ca acestea corespund cu cerintele stabilite n
contract. Evaluarea performantei poate fi efectuata prin intermediul urmatoarelor surse,
fara a se limita la acestea: rapoartele privind livrarea serviciului prestat de catre furnizor,
indicatorii de performanta, de calitate, de continuitate, revizuirile independente,
certificarile, rapoartele privind testele de continuitate;

43.3. revizuirea periodica si raportarea catre organul de conducere al societatii de
asigurare despre schimbarile profilului de risc aferent externalizarii TIC.

Anexa

la Regulamentul privind externalizarea functiilor
si activitatilor legate de activitatea de asigurare
sau de reasigurare de catre societatile de
asigurare sau de reasigurare

ASIG 0201

codul societatii
de asigurare sau
de reasigurare

Codul formularului

ASIG 2.1 Raport privind functiile si activititile externalizate
de catre societitile de asigurare sau de reasigurare

la situatia din 20
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Executorul si numarul de telefon

Modul de intocmire a Raportului
privind functiile si activitatile externalizate de citre
societatile de asigurare sau de reasigurare

1. Raportul cuprinde lista functiilor si/sau activitdtilor externalizate de societatea de asigurare sau de
reasigurare (In continuare — societate) si care sunt in vigoare la data raportarii.

2. in coloana A se indici numirul de ordine al inregistrarii in raport.

3. In coloana B se indici denumirea functiei /activitatii externalizate.

4. in coloana 1 se indica numarul de identificare de stat al furnizorului persoana fizici/juridicd dupd cum
urmeaza:

4.1. pentru persoanele fizice rezidente — numarul de identificare de stat (IDNP) al persoanei fizice, sau seria
si numdrul actului de identitate n cazurile In care acestea conform legislatiei in vigoare sunt utilizate/atribuite in
calitate de numar personal de identificare;

4.2. pentru persoanele juridice rezidente si persoanele fizice rezidente care practica activitate de Intreprinzator
— numdrul de identificare de stat (IDNO) al persoanei juridice /al persoanei fizice care practica activitate de
intreprinzator, sau codul fiscal atribuit de organul fiscal — in cazul in care persoana juridica rezidenta in conformitate
cu actele legislative 1n vigoare nu dispune de IDNO;

4.3. pentru persoanele fizice nerezidente — numarul de identificare de stat al persoanei, atribuit de catre
organele abilitate din tara de resedinta, iar in cazul in care acesta nu se regaseste in actul de identitate, se va indica
seria si numarul actului de identitate prezentat, precedat de codul alfa 2 al tarii in care este inregistrat nerezidentul;

4.4. pentru persoanele juridice nerezidente si persoanele fizice nerezidente care practicd activitate de
intreprinzétor se indicd numarul de identificare/inregistrare de stat sau codul fiscal atribuit de cétre organul abilitat
din tara de origine a nerezidentului, precedat de codul alfa 2 al tarii in care este inregistrat nerezidentul;

5. In coloana 2 se indica Denumirea/Numele, prenumele furnizorului de servicii.

5.1. pentru persoanele fizice (rezidente sau nerezidente) — numele, prenumele si patronimicul (daca exista),
in conformitate cu actul de identitate al persoanei, emis de organele abilitate din tara de resedinta;

5.2. pentru persoanele juridice rezidente — denumirea prescurtatd a persoanei juridice rezidente, dupd cum
aceasta este indicata in documentul care confirma inregistrarea de stat a persoanei juridice;

5.3. pentru persoanele juridice nerezidente — denumirea persoanei juridice nerezidente conform documentului
care confirma inregistrarea de stat a persoanei juridice, emis de cétre organul abilitat din tara de origine a
nerezidentului;

6. In coloana 3 se indici codul alfabetic (Alfa 3) al trii de resedinta a furnizorului, conform codului ISO
3166.

7. In coloana 4 se indici adresa juridicd/domiciliul/adresa de desfasurare a serviciilor a furnizorului precum
si alte adrese de corespondenta, daca exista. Informatia se va reflecta conform exemplelor de mai jos:

Domiciliu: Cod postal , mun. , Str. , , bl. ,ap.
Adresa juridica: Cod postal , mun. , Str. , , bl. ,ap.
Adresa de corespondenta: Cod postal , mun. , Str. , bl. ,ap.

Dupa caz, se vor reflecta doua adrese, cu divizarea acestora prin simbolul " ; ".

8. In coloana 5 se indic data de inceput a valabilitatii contractului de externalizare a functiei/activitatii, in
formatul: zz.1l.aaaa (ex.: 30.06.2024).

9. in coloana 6 se indica data limita a valabilitatii contractului de externalizare a functiei/activitatii, in
formatul: zz.ll.aaaa (ex.: 30.06.2029). Pentru rapoartele care sunt cu termen de valabilitate nedefinit se va indica
31.12.2099.

10. in coloana 7 se indici adresa de posta electronica a furnizorului.

11. In coloana 8 se indica data obtinerii, in forma scrisa, a aprobarii prealabile a Bancii Nationale a Moldovei
pentru externalizarea de catre societate a functiei/activitatii.

12. In coloana 9 se va reflecta informatia aferentd functiilor si activititilor externalizate pe care societatea o
considera importantd a fi specificata in Raport in dependenta de fiecare caz in parte.







